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В XXI веке, в связи с развитием информационных технологий, средств коммуника-
ции и других IT-устройств, появляются угрозы для гражданских лиц и государств, т.к.
данные ресурсы все чаще используются в качестве оружия, которое способно нанести
урон, сравнимый с последствиями открытого военного конфликта, и который представ-
ляет опасность не меньшую, чем оружие, применяемое в ходе военных действий.

Алексеев в своей статье приводит первое определение термина: действия, направленные
на воздействие информационной системы государства в военных целях (из меморандума
№ 30 заместителей министра обороны штабов Вооруженных сил США)[4].

В научном сообществе не урегулирована дискуссия по поводу статуса информацион-
ной войны и информационного оружия. Однако существует концепция «Конвенция об
обеспечении международной информационной безопасности, которая не является дей-
ствующей, государства-участники ООН до сих пор не могут прийти к решению об ее
принятии. В концепции определено, что информационная война - противостояние двух
или более стран в информационном пространстве с целью нанесения вреда информаци-
онным системам, процессам и ресурсам, критически необходимым и иным структурам,
подрыва политической, финансовой и общественной систем, массированной психической
обработки населения для дестабилизации общества и страны [3]. Спектр действий отно-
сительно, отнесенным к информационной войне, определен обширно, исходя из данного
определения, к действиям, «дестабилизирующим общество», возможно отнести действия
и в рамках соц. сетей, и СМИ. По мнению автора, ошибочно настолько широко трактовать
данный институт и выделять его в качестве самостоятельной категории в международном
праве, но категория информационного оружия должна быть определена.

Во-первых, информационная война не относится к категории войны, не является ее
разновидностью, т.к. понятие агрессии определено в резолюции Генеральной Ассамблеи:
«Агрессией является применение вооруженной силы государством против суверенитета,
территориальной неприкосновенности или политической независимости другого государ-
ства, или каким-либо другим образом, несовместимым с Уставом ООН, как это установле-
но в настоящем определении»[2]. Во-вторых, информационная война не может существо-
вать самостоятельно от военных действий, т.к. является одним из средств достижения
стратегически важной цели в ходе проведения определенных операций, связанных с вме-
шательством в информационные систему государства.

Поэтому необходимо ввести в нормы международного гуманитарного права катего-
рию оружия - информационное. Доп. протокол к Женевским конвенциям, касающийся
защиты жертв международных вооруженных конфликтов ст. 36 «Новые виды оружия»
устанавливает, что при разработке или принятии новых видов оружия необходимо опреде-
лить подпадает ли их применение под запрещения, содержащиеся в настоящем Протоколе
или в нормах международного права[1]. В отличие от информационной войны оружие -
способы и средства, которые нацелены на вмешательство в информационную систему и
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нарушение информационной безопасности государства, поэтому, по мнению автора, пра-
вовой регламентации и обеспечения требует именно оружие. К категории информацион-
ного оружия необходимо относить те средства, которые могут нанести прямой ущерб, но
не косвенный, поэтому к информационному оружию нельзя относить методы и средства
психологического влияния на общество через СМИ или иным образом.

В соответствии с общепринятым подходом под оружием принято понимать устрой-
ства, которые направлены на объект противника, с целью полной или частичной потери
способности выполнения боевой задачи[7]. В статье Дылевского предлагается относить
к информационному оружию только то, которое предназначено для поражения инфор-
мационных систем военного действия (средства радиопомех, оружие электромагнитного
импульса и направленной энергии) и специальных программных систем (компьютерные
вирусы, компьютерные черви, троянские программы, утилиты скрытого администрирова-
ния)[5]. Поэтому к информационному оружию целесообразно относить только информа-
ционные системы, способные причинить прямой вред.

Информационное оружие несет ряд угроз в отношении государства и мирного населе-
ния: распространение вредоносных информационных систем, направленных на завладение
стратегически важными данными и нарушение суверенитета государства, дестабилизация
общества и разжигание межнациональной вражды, а также в террористических целях.

Введение новой правовой категории - информационное оружие необходимо, в связи с
угрозами, которое оно несет. Регламентация позволит выработать институты, помогающие
преодолевать проблемы, связанные с вмешательством в информационные системы госу-
дарств. Например, автором предлагается создание международной межправительствен-
ной организации, специализирующейся на контроле нераспространения информационного
оружия и контроля ИКТ военного и не военного назначения. Предлагается также разра-
ботка соглашения о нераспространении информационного оружия обеспечит юридический
запрет использования ИКТ в военных целях и обязанность государств не создавать, не
ввозить информационное оружие или технологию его создания. Все участники соглашения
должны взять на себя обязательства стремиться к прекращению гонки «информационных
вооружений» и полному запрещению информационного оружия.
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