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В исследовании предпринята попытка проанализировать, классифицировать и систе-
матизировать информационные риски функционирования организаций в постиндустри-
альном обществе.

Метод исследования - кейс-стади. Данный метод, по мнению автора, является одним из
наиболее продуктивных методов исследования по выбранной теме, поскольку проявлением
тех информационных рисков, которые имеются в современных организациях, являются
конкретные случаи наступления, например, сбоев или утечек информации, которые часто
получают широкое освещение в СМИ.

Для проведения исследования был подготовлен список событий, каждое из которых
было подвергнуто детальному анализу в рамках кейс-стади. Критерии, по которым был
подготовлен список событий:

1. Событие являлось проявлением тех информационных рисков, которые харак-
терны для современных постиндустриальных организаций.

2. Событию должно быть не более восьми лет: с 1 января 2012 по 1 января 2020
года.

3. Упоминания о событии в новостных сводках СМИ.
4. Неоднородность списка: в основе событий были разные причины, по которым

они наступили.
На основании вышеизложенных критериев, был подготовлен следующий список собы-

тий, каждое из которых было подвергнуто детальному анализу по методу кейс-стади:
1. Утечка персональных данных клиентов Сбербанка в октябре 2019 года [1].
2. Утечка персональных данных клиентов Альфа-банка в ноябре 2019 года [2].
3. Сбой в работе соцсети “ВКонтакте” в результате пожара в дата-центре в ноябре

2019 года [3].
4. Массовое заражение компьютеров вирусом WannaCry в мае 2017 года [4].
5. Обнаружение критической ошибки в операционной системе VxWorks в августе

2019 года [5].
6. Потеря компанией Knight Capital Group 440 миллионов долларов из-за некор-

ректного релиза программного обеспечения в августе 2012 года [6].
7. Принятие закона о “Суверенном интернете” [7].

Результаты исследования
По результатам исследования была подготовлена результирующая таблица с класси-

фикацией информационных рисков постиндустриальных организаций:
1. Технологические: некорректно функционирующее программное обеспечение. На-

пример, обнаружение критической ошибки в операционной системе VxWorks.
2. Инфраструктурные: сбои и неполадки в работе инфраструктуры в результате

природных и техногенных катастроф. Например, сбой в работе соцсети “ВКонтакте” в
результате пожара в дата-центре.
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3. Безопасности: кража данных, заражение вредоносной программой. Например,
утечка персональных данных клиентов Сбербанка.

4. Риски политического и правового характера: политика государства в области в
области цифровых технологий. Например, принятие закона о “Суверенном интернете”.

5. Человеческого фактора: сбой по причине невнимательности или отсутствия со-
ответствующей квалификации у персонала. Например, потеря компанией Knight Capital
Group 440 миллионов долларов из-за некорректного релиза программного обеспечения.

Также на основании проведенного исследования были составлены следующие класси-
фикации информационных рисков:

1. По степени воздействия на бизнес-процессы организации.
2. По вероятности возникновения.
3. По возможности управления рисками.
4. По характеру последствий на организацию.
По степени воздействия на бизнес-процессы организации можно выделить следующие

уровни риска:
1. Критический - в результате произошедшего инцидента процессы внутри органи-

зации полностью парализованы.
2. Высокий - в результате сложившейся ситуации организация осуществляет свою

деятельность с серьезными отклонениями от нормы, или же с ограничениями.
3. Средний - в результате инцидента затронут модуль или процесс, не являющийся

для организации критическим и не оказывающий воздействия на базовые модули органи-
зации.

4. Низкий - некритичным образом затронут сопутствующий модуль или процесс
внутри организации, не оказывающий воздействия на достижение организацией своих це-
лей.

По вероятности возникновения можно выделить следующие виды рисков:
1. Высокая вероятность: инцидент возникает не реже одного раза в две недели.
2. Средняя вероятность: инцидент возникает не чаще раза в месяц, но не реже двух

раз в год.
3. Низкая вероятность: инцидент возникает не чаще раза в год.
По возможности управления рисками можно выделить следующие виды:
1. Легкоуправляемые: организация способна собственными силами минизировать

риск проявления данного риска в будущем. Например, минимизировать риск появления
критичной ошибки в программе можно за счет деятельности специалистов по качеству
(QA) или написания автоматических тестов.

2. Трудноуправляемые: вероятность проявления данного риска высока, организация
не имеет или практически не имеет рычагов воздействия на данный риск. Например,
воздействие техногенных или природных сил на ИТ-инфраструктуру организации.

По характеру последствий для организации:
1. Репутационные: в результате инцидента пострадала репутация организации. На-

пример, утечка персональных данных клиентов Сбербанка.
2. Потеря данных: безвозвратная потеря данных, в результате чего организация пара-

лизована. Например, случайное удаление базы данных по причине человеческого фактора.
3. Потеря денежных средств: характерно для финансово-технических компаний,

когда в результате программной или человеческой ошибки происходит совершение некор-
ректных финансовых операций. Например, потеря компанией Knight Capital Group 440
миллионов долларов из-за некорректного релиза программного обеспечения.

4. Урон для аппаратного обеспечения: в результате воздействия техногенных или
природных сил аппаратное обеспечение выходит из строя. Например, сбой в работе соцсети
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“ВКонтакте” в результате пожара в дата-центре.
5. Воздействие на бизнес-процессы: инцидент оказал воздействие на процессы внутри

организации, вплоть до полной парализации ее функционирования. Например, в результа-
те деятельности компьютерного вируса были заражены рабочие компьютеры сотрудников
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