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Информационные технологии, которые в буквальном смысле являются неотъемлемой
частью каждого человека и всего государства в целом. Развивается и преступность Ста-
тистика поэтому вопрос о расследовании преступлений в сфере информационных техно-
логий. Существенное развитие получают способы и методы расследования преступлений
данного вида.

Внимание преступных элементов привлекает такой информационный ресурс
как Интернет. Это связано с тем, что с его помощью возможен быстрый и легкий доступ к
любому виду информации, обеспечение приватности и низкое правовое регулирование. Ча-
ще они используют интернет-магазины (англ. online shop или e-shop) — сайт, торгующий
товарами посредством сети Интернет. Позволяет пользователям онлайн, в своём браузере
или через мобильное приложение, сформировать заказ на покупку, выбрать способ опла-
ты и доставки заказа, оплатить заказ.[1] А также веб-форумы, видеохостинг, пиринговые
сети (P2P), облачное хранение данные, электронная почта, мессенджеры и многое другое.

Использование сети Интернет может эффективно реализовываться и в право-
охранительной деятельности по расследованию и раскрытию преступлений и использова-
ние в доказывании информации, которая была получена с помощью Интерент-ресурсов.
Однако здесь правоохранительные органы сталкиваются со множеством трудностей: про-
белы правового регулирования (отсутствие электронных доказательств), низкий уровень
методического и технического обеспечения правоохранительных органов по использова-
нию Интернет-ресурсов.

В США предъявлено обвинение 19-летнему жителю Бруклина в краже
криптовалют на сумму более $1 млн при помощи SIM-свопинга. О факты краже мно-
гие пользователи делились в своем микроблоге в Twitter. Обвиняемый получал доступ к
абоненским номерам потерпевших и завладевал их онлайн-аккаунтами, включая крипто-
валютные счета. При обыске в его квартире было обнаружено и изъято многочисленные
электронные устройства и записку с seed-фразой для криптовалютного кошелька.[2]

Целесообразность использования в раскрытии и расследовании преступлений сведе-
ний, размещенных на ресурсах сети Интернет обуславливается тем, что такого рода ин-
формация может существенно облегчить выбор направлений поисковой деятельности, а
также планирование проведения оперативно-розыскных и следственных мероприятий; по-
иск информации на открытых ресурсах быстрее, а иногда и более эффективнее, чем при
добывании ее с помощью негласных мероприятий; в условиях дефицита времени такие
источники являются единственным средством быстрого получения необходимой инфор-
мации; зафиксированные сведения, содержащиеся на ресурсах Интернет, можно исполь-
зовать для выявления иной криминалистически значимой информации, относящейся к
расследуемому событию.[3]
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При расследовании сетевого мошенничества следы преступной деятельности могут
быть обнаружены на достаточно большом числе ресурсов сети. Планируя деятельность
по обнаружению и фиксации доказательственной информации необходимо учитывать, что
действия по осуществлению мошеннической комбинации в сети Интернет условно можно
разделить на две стадии:

1. Передача или навязывание ложной информации потерпевшим с целью введения
их в заблуждение;

2. Непосредственное завладение предметом посягательства.
При совершении мошенничества и других сетевых преступлений организованными

группами, имеющими международный состав выход за пределы национальных границ и
использование ими возможностей глобальной информационной сети Интернет - обуслов-
лены, прежде всего, взаимосвязанным процессом экономической и криминальной глоба-
лизации.

Важным условием в выборе способа и тактики фиксации доказательственной инфор-
мации является обеспечение своевременного закрепления доказательств в электронном
виде отличающихся значительной динамичностью, особенно в условиях противодействия
со стороны заинтересованных лиц. Оценка результата возможного противодействия рас-
следованию преступлений имеет большое значение для планирования и организации ра-
боты следователя. При оказании такого противодействия в сфере компьютерной инфор-
мации каждый очередной удачный факт сокрытия преступления позволяет преступнику
осознать, насколько примененные им методы были адекватны поставленной задаче, и на
основании этого решить вопрос о возможности применения новых методов.
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