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Ðàçâèòèå èíôîðìàöèîííûõ è ñåòåâûõ òåõíîëîãèé ïðèâåëî ê ïîÿâëåíèþ êèáåðïðå-
ñòóïíîñòè. Ýòîò òåðìèí ðîññèéñêèì çàêîíîäàòåëåì þðèäè÷åñêè íå îïðåäåëåí, íî â íà-
ó÷íîé ëèòåðàòóðå îí èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ ïðåñòóïíîñòè â âèðòóàëüíîì ïðî-
ñòðàíñòâå, â êîòîðîì íàõîäÿòñÿ ñâåäåíèÿ î ëèöàõ, ïðåäìåòàõ, ôàêòàõ, ñîáûòèÿõ, ÿâëå-
íèÿõ è ïðîöåññàõ, ïðåäñòàâëåííûõ â ëîêàëüíûõ è ãëîáàëüíûõ ñåòÿõ.

¾Ïî äàííûì Èíòåðïîëà, òåìïû ðîñòà ïðåñòóïíîñòè â Èíòåðíåòå ÿâëÿþòñÿ ñàìûìè
áûñòðûìè íà ïëàíåòå. È ðàñòåò îíà ïðîïîðöèîíàëüíî ðîñòó êîëè÷åñòâà ïîëüçîâàòåëåé
Èíòåðíåòà¿, - ïîä÷åðêíóë ãëàâà ÌÂÄ Ðîññèè [1].

Ñîãëàñíî äàííûì îò÷åòà Norton Cybercrime, 69% âñåõ Èíòåðíåò ïîëüçîâàòåëåé õîòÿ
áû ðàç ñòàëè æåðòâàìè êèáåðïðåñòóïëåíèé. Êàæäóþ ñåêóíäó 14 ïîëüçîâàòåëåé ïîäâåð-
ãàþòñÿ àòàêàì, â ðåçóëüòàòå ÷åãî â äåíü íàñ÷èòûâàåòñÿ áîëåå 1 ìëí. æåðòâ êèáåðìî-
øåííèêîâ. Ïðè÷åì íàèáîëåå âåðîÿòíûìè æåðòâàìè ñòàíîâÿòñÿ ìîëîäûå ëþäè, êîòîðûå
âûõîäÿò â Èíòåðíåò ÷åðåç ìîáèëüíûå òåëåôîíû.

Íàèáîëåå ðàñïðîñòðàíåíû â ìèðå êèáåðïðåñòóïíîñòè âðåäîíîñíûå ïðîãðàììû è âè-
ðóñû, êîòîðûå çàòðîíóëè 54% îïðîøåííûõ. Îíëàéí-ìîøåííè÷åñòâî çàíèìàåò âòîðóþ
ïîçèöèþ (11%), à æåðòâàìè ôèøèíãà ñòàëè 10% âçðîñëûõ. Êèáåðçëîäåÿíèÿ ðàñïðîñòðà-
íÿþòñÿ è íà òåëåôîíû: ñîãëàñíî èññëåäîâàíèþ, 10% âçðîñëûõ ñòàëè æåðòâàìè àòàê íà
ìîáèëüíûå òåëåôîíû. Â õîäå èññëåäîâàíèÿ áûëî îïðîøåíî 20 000 ëþäåé â 24 ñòðàíàõ
[2].

Ñïåöèôèêà êèáåðïðåñòóïíîñòè ñîñòîèò â òîì, ÷òî îòäåëüíî âçÿòàÿ ñòðàíà íå ìî-
æåò ñàìîñòîÿòåëüíî âåñòè áîðüáó ñ íåþ è òîëüêî ìåæäóíàðîäíîå ñîîáùåñòâî ñïîñîáíî
ïðîòèâîñòîÿòü äàííîìó âèäó ïðåñòóïíîñòè. Òðàäèöèîííûå ïðåäñòàâëåíèÿ î òåððèòî-
ðèàëüíîé þðèñïðóäåíöèè, îá àäìèíèñòðàòèâíûõ ãðàíèöàõ ïðèìåíèòåëüíî ê êèáåðïðå-
ñòóïíîñòè âî ìíîãîì òåðÿþò ñìûñë. Ðîëü íàöèîíàëüíîãî çàêîíîäàòåëüñòâà ñíèæàåòñÿ, è
íà ïåðâûé ïëàí âûõîäÿò èíñòðóìåíòû ìåæäóíàðîäíîãî ðåãóëèðîâàíèÿ, ìíîãîñòîðîííåå
ìåæãîñóäàðñòâåííîå ñîòðóäíè÷åñòâî, ñòðîÿùååñÿ íà îñíîâå äîãîâîðîâ è ñîãëàøåíèé.

Îòäåëüíî ñòîèò îñâåòèòü âîïðîñ ó÷àñòèÿ Ðîññèéñêîé Ôåäåðàöèè â ìåæäóíàðîäíîì
ñîòðóäíè÷åñòâå â îáëàñòè áîðüáû ñ èíòåðíåò-ïðåñòóïíîñòüþ.

Êîíâåíöèÿ î êèáåðïðåñòóïíîñòè âñòóïèëà â ñèëó ñ 1 ÿíâàðÿ 2004 ã., è ê êîíöó 2005
ãîäà ê íåé ïðèñîåäèíèëèñü åùå 9 ñòðàí. 15 íîÿáðÿ 2005 ãîäà Ïðåçèäåíòîì Ðîññèéñêîé
Ôåäåðàöèè áûëî ïîäïèñàíî ðàñïîðÿæåíèå ¾Î ïîäïèñàíèè Êîíâåíöèè î êèáåðïðåñòóïíî-
ñòè¿, â êîòîðîì ãëàâà ãîñóäàðñòâà äàë ñîîòâåòñòâóþùèå óêàçàíèÿ ÌÈÄ ÐÔ. Ñ ìîìåíòà
ïðèíÿòèÿ Êîíâåíöèè èíîñòðàííûå ïàðòíåðû Ðîññèè íåîäíîêðàòíî âûñêàçûâàëèñü çà
ïðèñîåäèíåíèå Ðîññèéñêîé Ôåäåðàöèè ê Êîíâåíöèè, ïîä÷åðêèâàÿ êëþ÷åâîå çíà÷åíèå
ðîññèéñêîãî ó÷àñòèÿ äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè äîãîâîðà.

Òåì íå ìåíåå, Ðîññèéñêàÿ Ôåäåðàöèÿ ïî íàñòîÿùåå âðåìÿ òàê è íå ïîäïèñàëà äàííóþ
êîíâåíöèþ. Áîëåå òîãî, 22 ìàðòà 2008 ãîäà Ïðåçèäåíò ÐÔ èçäàë ðàñïîðÿæåíèå 144-ðï
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¾Î ïðèçíàíèè óòðàòèâøèì ñèëó ðàñïîðÿæåíèÿ ïðåçèäåíòà ÐÔ îò 15.11.2005 557-ðï ¾Î
ïîäïèñàíèè Êîíâåíöèè î êèáåðïðåñòóïíîñòè¿.

Ïðè ýòîì ðîññèéñêàÿ ñòîðîíà, ïîäãîòîâèâ ñïåöèàëüíîå ñîïðîâîäèòåëüíîå ïèñüìî,
îñòàâèëà çà ñîáîé ïðàâî îïðåäåëèòüñÿ ñ ó÷àñòèåì â Êîíâåíöèè ïðè óñëîâèè ïåðåñìîò-
ðà ïóíêòà ¾b¿ ñòàòüè 32 Êîíâåíöèè, îïðåäåëÿþùåé, ÷òî ¾Ñòîðîíà ìîæåò áåç ñîãëàñèÿ
äðóãîé Ñòîðîíû ïîëó÷àòü ÷åðåç êîìïüþòåðíóþ ñèñòåìó íà ñâîåé òåððèòîðèè äîñòóï
ê õðàíÿùèìñÿ íà òåððèòîðèè äðóãîé ñòîðîíû êîìïüþòåðíûì äàííûì èëè ïîëó÷èòü
èõ, åñëè ýòà ñòîðîíà èìååò çàêîííîå è äîáðîâîëüíîå ñîãëàñèå ëèöà, êîòîðîå èìååò çà-
êîííûå ïîëíîìî÷èÿ ðàñêðûâàòü ýòè äàííûå ýòîé ñòîðîíå ÷åðåç òàêóþ êîìïüþòåðíóþ
ñèñòåìó¿. Ïî ìíåíèþ ïðåäñòàâèòåëåé Ðîññèéñêîé Ôåäåðàöèè, äàííîå ïîëîæåíèå ¾ìî-
æåò íàíåñòè óùåðá ñóâåðåíèòåòó è íàöèîíàëüíîé áåçîïàñíîñòè ãîñóäàðñòâ-ó÷àñòíèêîâ,
ïðàâàì è çàêîííûì èíòåðåñàì èõ ãðàæäàí è þðèäè÷åñêèõ ëèö¿[3].

Òåì íå ìåíåå, ãëàâíûì îáñòîÿòåëüñòâîì, íå ïîçâîëÿþùèì Ðîññèéñêîé Ôåäåðàöèè
ïðèíÿòü êîíâåíöèþ, ÿâëÿåòñÿ òî îáñòîÿòåëüñòâî, ÷òî â óãîëîâíîì çàêîíîäàòåëüñòâå ÐÔ
íå ïðåäóñìîòðåíà îòâåòñòâåííîñòü þðèäè÷åñêîãî ëèöà çà ñîâåðøåíèå ïðåñòóïëåíèé, â
òî âðåìÿ êàê äàííîå ïîëîæåíèå ïðîïèñàíî â òåêñòå Êîíâåíöèè è ïðèìåíÿåòñÿ â ðÿäå
çàðóáåæíûõ ñòðàí [4].

Òàê, â Êîíâåíöèè â êà÷åñòâå ñóáúåêòîâ ïðåñòóïëåíèé ìîãóò âûñòóïàòü íå òîëüêî
ôèçè÷åñêèå, íî è þðèäè÷åñêèå ëèöà. Áîëåå òîãî, ïîëîæåíèÿ Êîíâåíöèè ïîä÷åðêèâàþò,
÷òî ¾ãîñóäàðñòâà-ó÷àñòíèêè ïðèíèìàþò çàêîíîäàòåëüíûå è èíûå ìåðû, íåîáõîäèìûå
äëÿ îáåñïå÷åíèÿ âîçìîæíîñòè ïðèâëå÷åíèÿ þðèäè÷åñêèõ ëèö ê îòâåòñòâåííîñòè çà ïðå-
ñòóïëåíèå, êîòîðîå ñîâåðøàåòñÿ â èõ ïîëüçó ëþáûì ôèçè÷åñêèì ëèöîì, äåéñòâóþùèì
èíäèâèäóàëüíî èëè êàê ÷àñòü îäíîãî èç îðãàíîâ ñîîòâåòñòâóþùåãî þðèäè÷åñêîãî ëè-
öà, åñëè òàêîå ôèçè÷åñêîå ëèöî èìååò ïðàâî ïðåäñòàâëÿòü äàííîå þðèäè÷åñêîå ëèöî,
ïðèíèìàòü îò åãî èìåíè ðåøåíèÿ ëèáî îñóùåñòâëÿòü âíóòðè íåãî êîíòðîëü¿ [5].

Òàêèì îáðàçîì, çà ñîâåðøåíèå ïðåñòóïëåíèÿ äîëæíîñòíûì ëèöîì ïðåäïðèÿòèÿ,
ó÷ðåæäåíèÿ, îðãàíèçàöèè â èíòåðåñàõ êîëëåêòèâíûõ ñóáúåêòîâ íåñåò îòâåòñòâåííîñòü
è þðèäè÷åñêîå ëèöî.

***
Èòàê, â óñëîâèÿõ íàðàñòàíèÿ íåãàòèâíûõ òåíäåíöèé â èíôîðìàöèîííîé ñôåðå ïðè

íåïðåêðàùàþùåìñÿ íàó÷íî-òåõíè÷åñêîì ïðîãðåññå ïðåäñòàâëÿåòñÿ íåîáõîäèìûì:
- ìîäåðíèçèðîâàòü ãëàâó 28 Óãîëîâíîãî êîäåêñà ÐÔ ¾Ïðåñòóïëåíèÿ â ñôåðå êîì-

ïüþòåðíîé èíôîðìàöèè¿;
- îðãàíèçîâàòü ñîãëàñîâàííóþ ðàçðàáîòêó íîðìàòèâíî-ïðàâîâûõ àêòîâ, ðåãëàìåíòè-

ðóþùèõ îòíîøåíèÿ è äåéñòâèÿ ñóáúåêòîâ â èíôîðìàöèîííîé ñôåðå;
- àêòèâèçèðîâàòü äåÿòåëüíîñòü ïðàâîîõðàíèòåëüíûõ îðãàíîâ ïî ïðåäóïðåæäåíèþ è

ïðåñå÷åíèþ ïðàâîíàðóøåíèé â èíôîðìàöèîííîé ñôåðå;
-îðãàíèçîâàòü êîíñòðóêòèâíîå ñîòðóäíè÷åñòâî ìåæäó êîìïåòåíòíûìè îðãàíàìè è

íåãîñóäàðñòâåííûìè îðãàíèçàöèÿìè â öåëÿõ ñâîåâðåìåííîãî ñîâåðøåíñòâîâàíèÿ ìåð
áîðüáû ñ êèáåðïðåñòóïíîñòüþ, Èíòåðíåò-ðàçðàáîò÷èêîâ;

- ðàñøèðÿòü ìåæäóíàðîäíî-ïðàâîâîå ñîòðóäíè÷åñòâî â ñôåðå îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè.
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Ñëîâà áëàãîäàðíîñòè

Ñïàñèáî çà ïðåäîñòàâëåííóþ âîçìîæíîñòü ó÷àñòèÿ!
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